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基于卷积神经网络的车载数字孪生持续认证方案 
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摘  要：为了解决无人驾驶通信过程中存在的车辆身份合法性问题，提出了一种基于卷积神经网络（CNN）的车

载数字孪生持续认证方案进行车辆身份合法性验证。具体来说，数字孪生获取车辆传感器收集的数据，用于训练

部署在数字孪生上的 CNN，然后执行主成分分析为分类器选择合适的典型特征。利用 CNN 提取的特征，在注册

阶段训练一类支持向量机（OC-SVM）分类器，在认证阶段进行数据分类，进而将当前车辆验证为合法或者恶意

车辆。仿真结果表明，所提方案在性能和准确率方面优势突出并优于现有方案。 
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Abstract: To address vehicle identity legitimacy verification issues, a continuous authentication scheme for vehicular 

digital twin based on convolutional neural network (CNN) was proposed. Specifically, the digital twin was used to ac-

quire the data collected by the vehicle sensors for training the CNN deployed on the digital twin. Then, principal compo-

nent analysis was performed to select appropriate typical features for the classifier. Using the features extracted by the 

CNN, the one-class support vector machine (OC-SVM) classifier was trained in the registration phase and the data was 

classified in the authentication phase, which consequently verified the current vehicle as a legitimate or malicious vehicle. 

Simulation results show that the proposed scheme has outstanding advantages and outperforms the existing schemes in 

terms of performance and accuracy. 

Keywords: autonomous vehicle, vehicular digital twin, convolutional neural network, continuous authentication, classifier 

 

0  引言 

在移动通信技术的支持下，未来车联网应用将会

向协同化和智能化方向发展，为无人驾驶车辆提供安

全可信的认证服务至关重要。然而，传统的认证方案

在支持车路协同通信时面临一系列新挑战。传统认证

技术只能在接入网络时执行身份认证，无法确保在

后续的通信过程中持续对用户和设备进行可信验

证[1-3]。由于无人驾驶场景对安全性的要求极为苛刻，

因此需要进一步研究更安全可靠的认证技术。 
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随着人工智能（AI）技术的飞速发展，数字孪

生（DT, digital twin）在学术界受到了广泛关注。数

字孪生是一种多部署在云端、可以与物理环境协助

互通的镜像数字系统，为物理环境活动的监控开辟

了新的道路[4]。数字孪生不仅可以进行海量数据的

存储和传输，还在云端维护了一个自主应用。数字

孪生中的数字代表（DR, digital representative）可以

对云上的数据进行清洗、融合、分析处理等，进而

能够分析和预测物理实体（PE, physical entity）的

活动并做出最优决策[5]。数字孪生的出现为具有传

感、计算和通信功能的车辆之间的信息交互提高了

效率，并且能够为驾驶员提供预警并规避潜在驾驶

风险。在车载数字孪生中，车载传感器等设备将收

集到的车辆数据上传到云端，云服务提供商根据收

到的数据进行数字孪生系统的创建，数字孪生在云

上构建镜像车联网系统。然后，云服务提供商利用

云端强大的计算能力，在数字孪生上运行镜像系

统，帮助物理环境中的车辆进行最优决策的选择。  

利用数字孪生技术，有望实现对车辆身份的持

续认证（CA, continuous authentication），即在会话

期间对车辆行为活动进行高频率的监视，并持续确

定该车辆是否为合法车辆，当确定为恶意车辆时，

建立适当的防御机制；数字孪生能够存储并处理海

量数据的特点可以满足持续认证的工作方式，因此

可以利用数字孪生对车辆进行持续认证，确保车辆

身份在会话期间的合法性。 

因此，利用数字孪生技术，结合持续认证的思

想[6]，设计面向无人驾驶车辆的持续认证方案，同时

与传统认证技术有效结合是本文工作的出发点。 

作为实现持续认证的关键技术，深度学习尤其

是卷积神经网络（CNN, convolutional neural net-

work）在语音、签名、步态和按键的识别等方面表

现出了广泛的优势，基于移动感知的活动模式的连

续身份验证深度学习方法[7]引入了一种新的连续身

份验证框架，该框架根据传感器来测量身体活动模

式并识别用户以保证智能手机的数据安全；基于深

度学习的持续身份验证用于支持物联网的医疗保

健服务[8]提出了一种将用户的行为特征与各种数据

增强技术一起使用的持续认证安全框架，该框架通

过使用基于长短期记忆深度学习的分类模型来识

别攻击者的非法行为。根据现有研究，利用深度学

习能够提取更加鲁棒和高辨识度的特征，进而实现

对用户身份的持续性认证。 

与现有的传统认证方法不同，本文旨在提供一种

基于卷积神经网络用于车载数字孪生的持续认证

方案，以解决传统车辆认证在网络环境不佳的情况

下认证延迟或认证失败的情况。本文基于

shuffleNetV2 结构[9]，设计了一种结合数字孪生及

改进的 CNN 的持续认证方案。 

本文的主要贡献总结如下。 

1) 提出基于 CNN 的车载数字孪生持续认证方

案，根据车辆的加速度计、陀螺仪和磁强计收集的

传感器数据利用部署在数字孪生上的 CNN 进行持

续身份认证。该方案由数据收集、数据预处理、CNN

训练及特征提取、分类器的训练和身份认证五部分

组成。 

2) 将预处理完成的原始传感器数据用于 CNN

的训练，并根据 shuffleNetV2 结构设计了一个基于

基本单元和空间下采样基本单元的 CNN 来学习和

提取车辆传感器数据中的特征数据。 

3) 仿真结果表明，本文所设计模型的测试损失

（Test Loss）和测试准确率（Test Acc）在学习过程

中逐渐提高，并且在一定周期后趋于稳定，这表明

模型具有一定的泛化能力；所设计模型展现出了比

GoogLeNet 和 DenseNet 更好的性能，实现了更高的

准确率。 

1  相关工作 

本节回顾了持续身份验证中深度学习的最新进

展。持续认证是一种通过不断监测和验证用户身份的

方法，以确保方案或应用程序在用户会话期间保持安

全。传统的身份认证方法，如密码、指纹或面部识别，

通常只在用户登录时进行一次认证。然而，这种静态

的认证方式存在一些局限性，如用户可以在认证后将

设备交给他人使用，或者在认证后自身行为发生变

化。如今越来越多智能设备引入机器学习和人工智能

来解决传统认证过程中存在的问题和不足。 

文献[10]提出了一种基于 AI 的、保护隐私的多

设备连续身份验证架构。该架构结合用户与不同设

备之间的交互，使用机器学习和深度学习分类器分

析了时间对身份验证准确性的影响并通过多设备

生成合法配置文件，对单一设备的结果进行了改

进。James 等[11]提出了一种通过深度强化学习技术

使用高斯加权柯西克里金法的连续 Czekanowski 方

法，可对移动设备进行隐式连续身份验证。方案中

应用高斯加权非局部均值滤波器预处理模型来降
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低原始输入人脸图像中存在的噪声；采用柯西克里

金回归函数来降低维数。最后，连续 Czekanowski

分类用于在真实用户和攻击者之间进行熟练的分

类。Abuhamad 等[12]提出了一种利用深度学习来主

动验证身份的模型，该模型基于深度学习，在用户

与智能手机交互或不交互的情况下，根据传感器识

别用户的不同行为。Naji 等 [13]设计了一个基于

MobileNetV2 的双输入模型来保护移动设备上的敏

感数据，使用 2 个公共数据集 BioIdent 和 HMOG，

利用滑动手势的图像作为输入，对用户进行连续的身

份认证。Chauhan 等[14]提出了一个基于行为的用户认

证的持续学习框架，通过融合深度学习模型和在线学

习模型来实现动态学习，进而实现会话过程中随着时

间的推移认证准确性的下降。Wu 等[15]利用基于CNN

的特征学习提取独特的触摸特征，通过为被认证为合

法用户的行为建模，防止冒名顶替者的攻击。 

与上述工作的不同之处在于，本文在车载数字

孪生中利用 shuffleNetV2 结构设计了一个二维卷积

网络，以提取持续认证系统中的判别车辆行为特

征。这有效降低了车载数字孪生的认证开销，对比

传统车辆认证方式和持续认证方式，车辆不再被多

次要求进行初始认证。持续认证更加便捷，认证频

率更高。 

2  车载数字孪生系统模型 

典型的数字孪生通信系统分为孪生内通信和

孪生间通信两部分[16-17]，如图 1 所示。下面详细介

绍这 2 种通信模式。 

 
图 1  典型的数字孪生通信系统 

1) 孪生内通信 

车辆和其云上的镜像数字代表之间的通信称

为孪生内通信，包括原始数据传输和处理后的数据

传输。其中，原始数据是指从车辆流向数字代表的

不同传感器采集到的数据，处理后的数据是指数字

代表产生并发送到车辆的分析结果。值得注意的

是，车辆与其数字代表之间的链接必须是私有并且

完全受保护的，以便在数字代表中共享数据或 AI

模型。车辆和数字代表之间的孪生内通信组成了系

统的完整内环，可以在数字孪生内实现有效的仿

真、预测和反馈。例如，车辆通过无线通信将车载

传感器收集到的数据上传至数字孪生中车辆专有

的数字代表。同时，部署在云上的数字代表可以通

过孪生内通信将其在云端收集的有效数据传输给

车辆，进而帮助车辆在现实中完成决策。孪生内通

信具有一致性、实时性、隐私性和专用性等特点。 

2) 孪生间通信 

孪生间通信主要指的是数字孪生中云端上各个

车辆专有数字代表之间的相互通信。云上的数字代

表之间可以进行共享信息，并通过专有链路向车辆

反馈信息。由此，车辆可以通过其云端上专有的数

字代表实现通信中继，与自身通信范围之外的其他

车辆进行间接的信息交互，从而帮助车辆在行驶过

程中获得更多有意义的路网信息。孪生间通信具有

分布式点对点连接、数据私有、多通信代理等特点。 

本文主要使用孪生内通信进行数据的传输，车

辆的加速度计、陀螺仪和磁强计收集车辆数据，通

过孪生内通信利用车辆和数字孪生的私有链路将

收集到的原始传感器数据传输给数字孪生，用于

CNN 的训练等活动。 

3  车载数字孪生持续认证方案设计 

3.1  方案总体描述 

本节将介绍基于CNN 的车载数字孪生持续认证

方案的基本架构，这是一个基于 CNN 的持续身份认

证方案，使用车载传感器进行数据的收集并传输到数

字孪生。方案总体架构如图 2 所示，基于 CNN 的车

载数字孪生持续认证方案由 2 个阶段组成。 

1) 注册阶段 

通过使用训练数据使部署在数字孪生上的

CNN 学习合法用户的特征数据；经过主成分分析

（PCA, principle component analysis）选取的具有高

辨识度的数据对分类器进行训练，学习并生成合法
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车辆的配置文件。 

2) 认证阶段 

通过利用训练完成的 CNN 来对测试数据进

行特征提取；经过主成分分析选取具有高辨识度

的测试数据特征并使用训练完成的分类器进行车

辆认证。 

此外，该方案由五部分组成，包括数据收集、

数据预处理、CNN 训练及特征提取、分类器的训练

和身份认证。 

数据收集部分利用车辆的车载传感器捕捉车

辆的行为模式，及时采样车辆相应的行为数据并实

时传输到数字孪生。数据预处理部分则对采样的原

始传感器数据进行分段和归一化处理。CNN 训练及

特征提取部分利用 CNN 学习到的特征数据，通过

主成分分析选择具有高识别度的特征数据。分类器

的训练部分根据所选择的特征数据，对分类器进行

训练，并从训练数据中生成合法车辆的配置文件。

认证部分基于训练完成的 CNN 和分类器，对用于

测试的车辆数据进行分类，将测试车辆分类为合法

车辆或恶意车辆。基于 CNN 的车载数字孪生持续

认证方案将允许合法车辆继续访问数字孪生上的

云数据并在数字孪生内进行数据的共享；否则，被

认定为恶意的车辆将需要车辆的身份标识，例如提

供车辆身份标识等。本文工作与其他工作的不同之

处在于：1) 在数字孪生中使用持续认证方案对车辆

身份在会话过程中进行连续认证；2) 使用轻量级的

CNN 来学习和提取需要鉴别的特征数据并利用一

类支持向量机（OC-SVM, one-class support vector 

machine）分类器进行数据分类。 

3.2  改进的 CNN 架构 

本文根据 shuffleNetV2 结构[9]设计了部署在数

字孪生上的 CNN 架构，如图 3 所示。所设计的 CNN

架构主要由 2 个二维卷积层、3 个空间下采样基本

单元和 shuffleNetV2 基本单元的堆叠（阶段 2～阶

段 4）、一个平均池化层和一个全连接层组成。根

据 shuffleNetV2 的结构，在每个二维卷积层后采用

批量归一化（BN）和整流线性单元（ReLU），并

且将平均池化层（AvgPool）放在在第二个二维卷

积层之后。此外，阶段 2～阶段 4 具有相同的架构，

由空间下采样基本单元和 shuffleNetV2 基本单元

组成。 

 
图 3  CNN 架构 

shuffleNetV2 基本单元如图 4(a)所示。首先，

将输入的 C 通道分割成 2 个大小相同的分支，即

C C＇- 和C＇，其中
2

C
C＇ = 。一个分支由深度卷积的

bottlenet 单元组成，具体结构由 2 个1 1 Conv× 和一个

 
图 2  方案总体架构 
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3 3 DWConv× 组成，每个1 1 Conv× 后进行 BN 和

ReLU 操作；在3 3 DWConv× 后进行 BN 操作[18]。

然后，将 2 个分支与 C 通道进行拼接处理，分成 bG

子组，通过将输出通道维度重置为( bG , n)，转置并

整合作为基本单元输出，对其进行通道混洗操作，

其中 bC G n= 。 

空间下采样基本单元如图 4(b)所示。从 2 个相

同的 C 通道分支开始，其中一个分支由 stride 2= 的

3 3 DWConv× 和其后的一个 1 1 Conv× 组成，在

3 3 DWConv× 后进行 BN 操作，并在1 1 Conv× 后进

行 BN 和 ReLU 操作。另一个分支由 stride 2= 的深

度卷积的 bottlenet 单元组成。然后，将 2 个分支与

2C 通道进行拼接操作，分为 dG 子组，并应用通道

混洗操作将其作为空间下采样基本单元的输出。 

 
图 4  shuffleNetV2 基本单元和空间下采样基本单元 

3.3  方案细节 

3.3.1  数据收集 

本文方案中选择车辆的车载传感器来感知车

辆的运动行为。利用传感器捕捉车辆的每一个细微

操作行为，感知车辆行为运动模式并及时采样行为

数据。考虑一般场景，在这项工作中，车辆的行为

可以被传感器所捕获。 

具体来说，加速度计、陀螺仪传感器能够捕捉

车辆的粗粒度和细粒度运动模式，磁强计则能够感

知车辆的位置。加速度计、陀螺仪可以通过测量三

轴姿态和加速度确定车辆的姿态；磁强计可以确定

车辆在真实参照系中的位置。当车辆的行为运动触

发数据收集模块时，传感器以 F 为采样率，收集 T

时间段的原始传感器数据。为了收集部署在数字孪

生上 CNN 训练的数据，本文设计了一个数据收集

程序，产生并记录车辆的行为数据。使用设计的仿

真程序在车辆上执行持续 5～15 min 的预计任务

（在地图上导航以定位目的地、车辆经常停留的位

置以及车辆行驶记录的产生）。这些任务是仿真过

程中随机分配的，每个车辆预计执行 24 个随机会

话，总共 2～6 h 的行为特征（8 个在地图上导航以定

位目的地、8 个车辆经常停留的位置、8 个车辆行驶

记录）。 

在注册阶段，从车辆中选择加速度计、陀螺仪

和磁强计的传感器读数，设置采样率为 F = 100 Hz，

在每个固定时间窗口大小的情况下，选择同样时间

段内的训练数据。 

在认证阶段，T 时间段内，采集 N TF= 个样本，

每 个 同 步 样 本 记 为 a g m a g m a( , , , , , , ,X X X Y Y Y Z  
T 9

g m, )Z Z ∈R ，其中，X、Y、Z 分别表示传感器的

3 个轴，a、m、g 分别表示加速度计、陀螺仪、磁

强计。 

最后，将车辆的数据分为两组，其中一组数据

用于注册阶段 CNN 和分类器的训练，另一组数据

用于认证阶段的CNN特征提取和分类器特征分类。 

3.3.2  数据预处理 

在 T 时间段内，卷积神经网络可以收集 3 个传

感器 N TF= 个时域内的数据样本，收集到的传感器

数据可以用9 N× 的矩阵表示，即 

 

1 1 11 1 1 1 1 1
g g ga a a m m m
2 2 22 2 2 2 2 2

g g ga a a m m m

g g ga a a m m m

i i ii i i i i i

i i ii i i i i i

in in inin in in in in in

X Y ZX Y Z X Y Z

X Y ZX Y Z X Y Z

X Y ZX Y Z X Y Z

  
  
  
  
  
    

… … …… … … … … …
  

根据上述矩阵，传感器收集的数据集可以表示为 

 1 2 num T
sensor [ , , , ]D D D D= …   

其中，num 是时间段的个数。 

对于 CNN 的训练，使用收集到的传感器原始

数据，将每个车辆的三轴数据归一化为 sensorD 并获

得预处理完成的传感器原始数据 rawD 。 

3.3.3  特征学习 

利用所设计的 CNN 对归一化处理的传感器原

始数据 rawD 进行学习和提取判别特征。具体来说，



·156· 通  信  学  报 第 44 卷 

 

将固定时间段内收集到的样本数据进行处理，在首

个二维卷积层中设置 24 个Ksize 3 3= × 、 stride 2=
的滤波器。在阶段 2 中，模型应用 stride 2= 、 2dG =

的 2C 个滤波器基本单元进行空间下采样，然后设

置 shuffleNetV2 的基本单元为 stride 1= 、Gd=2 的

48 个滤波器。在阶段 3 和阶段 4 中使用与阶段 2 相

同的结构，分别使用 96 个滤波器和 192 个滤波器

来设置 shuffleNetV2 的基本单元和空间下采样的基

本单元。在第二个二维卷积层中，有 1 024 个

Ksize 1 1= × 的滤波器在第一个二维卷积层和第二个

二维卷积层后都使用 BN 和 ReLU 函数进行处理。

平均池化层使用 1 024 个Ksize 7 7= × 的滤波器对

通道降维并进行特征的提取。最后，全连接层利用

输出层的 Softmax 激活函数将压缩后的特征向量映

射到 10 个类别的输出。 

3.3.4  CNN 训练及特征选取 

1) PCA 降维 

PCA[19]利用正交分解法进行数据降维，通过选

择空间内新的相互正交的基向量来重新表示原始

数据。PCA 降维可以将车辆原始的行为特征向量通

过空间变换后映射到新的向量空间内，进而输出新

的车辆行为特征向量，由此来达到保护车辆原始数

据隐私的目的。简单来说，PCA 就是对于一个多维

向量 1 2[ , , , ]nx x x= …nX ，在获取一个新的向量空间

kW 之后把原始特征向量 nX 映射到新的特征向量

空间 kW 从而得到 k 维向量 1 2[ , , , ]kw w w= …nW 。

PCA 能够使降维之后的数据特征相互独立。 

2) 特征提取 

在注册阶段的特征提取部分，CNN 利用训练数

据进行特征学习并通过 PCA 对特征进行选取。注

册阶段完成后，CNN 为训练完成状态。 

在认证阶段的特征提取部分，CNN 已经是训练

完成状态，经过训练的 CNN 对测试数据进行特征

学习并通过主成分分析在测试数据样本中进行特

征选取。 

通过 CNN 学习和提取的测试数据的特征，使

用 PCA 为 OC-SVM 分类器选择具有高识别度的特

征数据，利用分类器对 CNN 所选择的特征数据进

行分类。 

3.3.5  分类器的训练 

数字孪生通过CNN学习和提取到的特征数据，

利用 OC-SVM 分类器对接入网络的车辆进行身份

认证。具体来说，它将数据映射到具有核函数与高

维度特征空间中，找到大部分客观数据点的最小超

球面[20-21]，通过计算数据点与超球面的距离确定分

类数[15,22]。在注册阶段，通过训练数据和径向基函

数核来训练 OC-SVM，从而使车载数字孪生根据训

练数据学习合法车辆的配置文件；在持续认证阶

段，训练完成的分类器对 CNN 提取到的测试数据

进行分类，基于选取的测试数据特征和训练完成的

OC-SVM 将想要访问网络的车辆划分为合法车辆

或者恶意车辆，并进行如下操作：①若车辆被认定

为合法车辆，将被允许访问数字孪生并进行信息传

输和共享；②若车辆被认定为恶意车辆，将被禁止

继续访问数字孪生并被要求提供合法的车辆身份

标识进行车辆合法身份的认证。 

无论触发以上何种操作，数字孪生持续认证方

案都将持续不断地对车辆进行身份验证，以保证暴

露在公共无线网络中数字孪生的安全性和信息数

据传输的真实性。 

具体来说，本文使用 CNN 和 shuffleNetV2 提

取训练数据集中的特征，并使用这些特征来训练

OC-SVM 模型。首先，将这 2 个网络设置为评估模

式，以确保在推进过程中不会进行任何训练。然后，

进行梯度计算的禁用，以减少内存使用和加速代

码。接着，循环训练数据集中的所有批次并将每个

批次的输入数据传递给 CNN 和 shuffleNetV2 以提

取特征。最后，将这些特征相连并添加到特征列表，

使用这些特征来训练 OC-SVM 模型。 

3.3.6  身份认证 

身份认证是方案的最后一步，传感器数据经过

数据预处理后被分训练数据和测试数据。在注册阶

段，通过训练数据训练完成的 CNN 和分类器已经能

够自主地对数据进行特征学习和特征提取；在测试

阶段，CNN 提取的测试数据特征会被 PCA 进行分

析，并将选取的特征数据传输给训练完成的分类器，

分类器通过这些特征进行异常检测和结果的输出，

接着分类器根据输出的结果进行车辆身份认证，最

终车辆会被认证为合法车辆或恶意车辆。 

3.4  进一步讨论 

本节对所提持续认证方案与传统接入认证方

案有效结合的可能性进行讨论。 

本文所提持续认证方案是一种利用卷积神经

网络对车辆进行实时监测和评估的方案，通过提取

车辆的行为特征或传感器数据特征并结合训练完

成的 CNN，准确评估车辆身份合法性，它可以提供
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即时可靠的认证结果，供监管机构检测车辆的身份

信息。传统接入认证是指在车辆与某种系统（如车

载网络、车载娱乐系统等）之间建立连接时所进行

的身份验证和授权过程。这个过程旨在确保只有合

法和授权的实体（如车辆用户、制造商、服务提供

商）能够访问车辆的功能和数据，以确保车辆的安

全性、隐私性和功能完整性。例如，3GPP 中主流

的 5G-AKA 认证协议[23]，可以通过利用 5G 网络的

安全特性和高速传输能力，使用认证和密钥管理协

议来验证车辆身份的合法性，可以有效防止车辆的

身份被冒充甚至被非法篡改，以确保网络环境的安

全性。然而，传统的认证技术只能在接入网络时执

行身份认证，无法确保在后续的通信过程中持续对

用户和设备进行可信验证。 

通过将这两类方法有效结合，可以充分利用它

们各自的优势，进一步提高车辆认证的准确性、实

时性和安全性。一种可能的结合方式是在初始接入

阶段执行一次完整的接入认证协议，完成身份认证

的同时所产生的密钥素材可以保护接下来用于持

续认证的数据流的机密性和完整性。而持续认证可

以实时监测和评估车辆的性能，提高认证的实时性

和准确性。这 2 种认证方法的有效结合可以建立一

个更智能、更安全的车联网认证体系，能够提供更

全面、更准确和更可靠的车辆认证结果。 

4  方案的仿真分析 

本节首先对 OC-SVM 分类器的性能进行了分

析，接着对方案进行了仿真分析。  

4.1  分类器性能分析 

为了确定 PCA 为 OC-SVM 分类器选取的最优

特征数，本文通过实验来研究不同特征数量对

OC-SVM 的影响，设置特征从 10 个增加到 100 个，

计算 OC-SVM 的准确率。不同特征数量的 OC-SVM

准确率如图 5 所示。从图 5 可以看出，OC-SVM 的

准确率随着特征数量的增加而增加，当达到最优值

后有所下降。从实验结果来看，当 PCA 选取 60 个

特征时，OC-SVM 的准确率为最大值 80.76%，这个

结果说明在这个数据集上，使用 60 个特征可以获得

最佳的分类结果。当特征数量开始增加时，模型的

准确率会增加，但是当特征数量超过一定阈值时，

模型的准确率会下降。这是因为特征数量过多会导

致模型过拟合，而特征数量过少会导致模型欠拟合。

通过实验确定 OC-SVM 的最优特征数量为 60 个。 

 
图 5  不同特征数量的 OC-SVM 的准确率 

4.2  实验仿真 

本节首先描述实验的设置；然后，说明训练损

失（Train Loss）、训练准确率（Train Acc）、测试损

失、测试准确率评价指标；最后，对设计的方案效

率进行详细说明，并将所设计的方案与 GoogLeNet

进行比较。 

4.2.1  实验设置 

实验中使用 100 个车辆的加速度计、陀螺仪和磁

强计所收集的数据作为实验数据集，将收集到的数据

通过车辆和数字孪生的专有通信链路传输到部署在

数字孪生上的 CNN 中，接着对数据集进行划分。具

体来说，从 100 个车辆收集的传感器数据中随机选择

80 个车辆数据来训练 CNN。在训练完成 CNN 的基

础上，选择剩下的 20 个用户数据（训练完成的 CNN

提取的特征数据）来训练 OC-SVM 分类器。 

对于 CNN 的训练，随机选择 80 个车辆的原始传

感器数据，80%用于训练，20%用于验证。对于每个

批量大小的训练数据，将它们输入设计的 CNN 中，

根据输出利用交叉熵计算损失，然后进行反向传播，

最后更新学习率参数；对于分类器的训练，从 20 个实

验车辆中随机选择一个作为合法车辆，其余 19 个车辆

作为恶意车辆，对合法车辆使用 10 折交叉验证，也就

是说，将合法车辆的阳性样本平均分为 10 个子集，其

中 9 个子集作为训练集，剩下的一个作为测试集。 

4.2.2  评估指标 

本节首先对评价指标的变化趋势进行说明，如

表 1 所示。 

Train Loss 表示训练阶段预测值与实际值之间

的误差或差异。训练过程的目标是尽量减少这种损

失。Train Loss 通常使用均方误差或交叉熵损失等

损失函数进行计算。Train Acc 表示衡量模型对训练



·158· 通  信  学  报 第 44 卷 

 

数据集的预测的准确性，通常表示为百分比形式，

表示模型在训练期间做出的正确预测的比例。 

表 1 评价指标的变化说明 

指标 含义 

Train Loss 下降 

Test Loss 下降 

网络仍在学习 

Train Loss 下降 

Test Loss 不变 

网络过拟合 

Train Loss 不变 

Test Loss 下降 

数据集出现问题 

Train Loss 不变 

Test Loss 不变 

学习遇到瓶颈 

Train Loss 上升 

Test Loss 上升 

网络结构设计不当 

 
Test Loss 表示测试数据集上的错误或损失。测试

数据集是模型在训练期间未看到的单独数据集。Test 

Loss 有助于评估模型对未见过的数据的泛化程度。

Test Acc 用来衡量模型对测试数据集的预测的准确

性，与 Train Acc 类似，它通常表示为百分比形式，

表示模型对测试数据做出的正确预测的比例。 

4.2.3  方案效率分析 

根据上述评价指标，本文进行了实验并评估了所

设计的 CNN 的分析特征和认证效率，并对 CNN 训

练和测试的全过程进行了分析。 

Train Loss 和 Test Loss 随着训练周期的变化情况

如图 6 所示。从图 6 可以看出，所设计的 CNN 在初

始阶段 Train Loss 较高，Test Loss 也相对较高，并且

Train Loss 和 Test Loss 的差距较大，这可能是由于模

型刚开始学习数据中的模式和特征，还没有完全收敛

到最优解。随着训练周期的增加，Train Loss 逐渐下

降，并在大约 10 个训练周期后趋于稳定。在稳定阶

段，Train Loss 约为 210。Test Loss 也随着训练周期的

增加而下降，但下降速度较慢。在约 10 个训练周期

后，Test Loss 趋于稳定，在稳定阶段约为 45。 

根据图 6 可以得出，Train Loss 和 Test Loss 之间

存在差距，但它们的整体趋势是相似的。这表明所

设计的 CNN 模型在训练过程中能够泛化到未出现

过的测试数据，表现出较好的收敛性和泛化性，两

者都能够在一定周期后稳定，并且没有出现明显的

过拟合现象。随着训练周期的增加，Train Loss 持续

下降，这表明模型能够从训练数据中学习到有用的

特征和模式。当所设计的 CNN 模型趋于稳定后，

Train Loss 和 Test Loss 之间的差距相对较小，这表明

模型在训练数据和测试数据上的表现比较一致。 

 
图 6  Train Loss 和 Test Loss 变化情况 

Train Acc和Test Acc随着训练周期的变化情况

如图 7 所示。从图 7 可以看出，随着训练周期的增

加，Train Acc 和 Test Acc 都逐渐提高。在初始阶段，

Train Acc 约为 48.2%，Test Acc 约为 60.44%。随着

训练周期的增加，Train Acc 逐渐提高，并在大约

40 个周期后超过了 Test Acc。在约 50 个训练周期

后，Train Acc 继续提高，而 Test Acc 增长速度放缓，

Train Acc 达到了约 83%，而 Test Acc 也在此时达到

了约 83.21%。 

 
图 7  Train Acc 和 Test Acc 的变化情况 

根据图 7 可知，模型的 Train Acc 随着训练周

期的增加而逐渐提高，表明模型在训练数据上的表

现不断改善，并且能够捕捉到数据中的模式和特

征；Test Acc 也随着训练周期的增加而增加，表明

模型在未出现过的测试数据上也能够良好地泛化，

而不仅仅适用于训练数据。初始阶段，Train Acc 和

Test Acc 之间存在较大的差距。这可能是由于模型

刚开始学习数据的特征，还没有完全适应训练和测

试数据。随着训练的进行，Train Acc 和 Test Acc 之

间的差距逐渐减小。这表明模型在一定程度上避免
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了过拟合，即在测试数据上也能够有较好的性能。 

总体来看，模型在训练过程中表现出了不错的

性能。Train Acc 和 Test Acc 都逐渐提高，并且在一

定周期后趋于稳定。这表明模型具有一定的泛化能

力，并且能够适应未出现过的数据。 

4.2.4  与 GoogLeNet 和 DenseNet 的比较 

为了评估所提 CNN 的性能，本节将其与现有

流行的网络结构 GoogLeNet[24]和 DenseNet[25]在同

平台下利用相同的车辆传感器原始数据集样本进

行了比较，结果如图 8 所示。从图 8 可以看出，初始

阶段（训练周期为 1～10）GoogLeNet 模型的准确率

从约 54.88%快速上升到约 68.89%。这表明模型在初

始阶段学习到了有效的特征和模式，并在准确率上取

得了显著提升。在稳定阶段（训练周期为 10 之后）

GoogLeNet 模型的准确率增长速度减缓，并趋于稳定

在 69%～71%。这意味着模型已经接近了在给定数据

集上的最优表现，进一步训练对于准确率的提升影响

较小。DenseNet 模型的准确率随着训练周期增加而提

升。初始阶段，Test Acc 较低（约为 34.48%），随着训

练的进行，它逐渐上升，在最初几个训练周期中，Test 

Acc 提升较快，但之后逐渐提升缓慢，最终达到约

72.89%。与其他 2 个模型相比，DenseNet 的准确率整

体上较低。从图 8 可以看出，DenseNet 的准确率增长

速度逐渐减缓，说明模型在数据上逐渐达到了一个性

能上限，这意味着在同等数据集的情况下，DenseNet

的性能相对较差。 

 
图 8  所设计的 CNN 和 GoogLeNet、DenseNet 准确率的比较 

对于所设计的 CNN，在初始阶段（训练周期为

1～10）准确率从约 60.44%迅速上升到约 76.52%，

这表明该模型具有较快的学习能力，并能够更快地捕

捉到数据中的模式和特征。到达稳定阶段（训练周期

为 10 之后）时，模型的准确率增长速度减缓，但仍

然持续增长，最终达到约 83.21%。这表明该模型在

较长的训练周期内仍然能够进一步提升准确率。 

综上所述，在训练开始时，Designed CNN 的

Test Acc 明显优于 GooLeNet 和 DenseNet 的 Train 

Acc。这表明 Designed CNN 的整体网络结构具有更

好的权重初始化，其经过短时间训练后就能表现出

较好的性能。Designed CNN 在初始训练周期内快速

提高 Test Acc 展示了其学习速率较高，能更快地从

数据中学习特征数据。 

在整个训练过程中，所设计的 CNN 始终表现

出较高的准确率，优于 GoogLeNet 和 DenseNet。图 8

结果表明，所设计的 CNN 在车载数字孪生的持续

认证方案上具有更好的性能和学习能力。

GoogLeNet 在训练初期的学习速度较快，但在后续

阶段的准确率增长相对较慢，趋于稳定。DenseNet

在这个数据集上的 Test Acc 有逐渐提升的趋势，但

是整体的性能相对较低。相比之下，尽管增长速度

在后期有所减缓，但是所设计的 CNN 在整个过程

中都表现出较快的准确率提升。 

总体来看，所设计的 CNN 在车载数字孪生的持

续认证上展现出了更好的性能，能够更快地学习到数

据中的模式和特征，并实现更高的准确率。 

5  结束语 

本文研究了车载数字孪生系统中车辆身份合

法性验证问题，利用主流的 shuffleNetV2 结构改进

了部署在数字孪生上的 CNN 架构，进而利用改进

的 CNN 架构和 OC-SVM 分类器对车辆的身份进行

持续认证。实验分析和比较结果表明，相比于

GoogLeNet 和 DenseNet 模型，所设计的方案具有良

好的学习能力和性能。未来，为了提高车载数字孪

生持续认证的效率和准确性，将设计用于提取深度

特征的数据增强机制对提取的特征数据进行辨识

度的优化和提高，进而改进方案的性能和效率。 
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